Tagungsort

Parkhotel , Heidehof"

Ingolstadter StraBe 121

85080 Ingolstadt

Tel.: +49 8458 64-0

Fax: +49 8458 64-230
info@parkhotel-heidehof.de
http://www.parkhotel-heidehof.de/

Anmeldung

Die Teilnehmerplatze sind auf 60 begrenzt.
Anmeldungen zum Workshop richten Sie bitte an die
Arbeitsgruppe ,Internetkriminalitat™ bei der DGfK.
E-Mail: internetkriminalitaet@kriminalistik.info

Formulare flir die Anmeldung kénnen von der Homepa-
ge der DGfK (www.kriminalistik.com) heruntergeladen
werden. Das gilt selbstversténdlich auch fir Antrage auf
Mitgliedschaft.

Anmeldeschluss: Montag, 17.06.2024

Tagungskosten

Mitglieder der DGfK: 100,00 Euro

Nichtmitglieder: 200,00 Euro
(Zimmerkontingent fur die Anreise am Vortag vorhan-
den. Anfrage im Tagungshotel mit Hinweis auf ,DGfK".)

Im Tagungsbeitrag sind enthalten:

¢ Anmeldung und Vor-Ort-Betreuung

e Mittagessen (incl. 1 alkoholfreiem Getrank)
o Kaffeebuffet

Anfahrt und Wegbeschreibung

Anreise mit dem Pkw
Als Eingabe fiir die Navigation nehmen Sie
,Ingolstddter StraBe 121, 85080 Gaimersheim®.

Anreise mit der Bahn
Ab Ingolstadt Hauptbahnhof mit dem Regionalzug bis
Bhf. Gaimersheim.

Impressum
Deutsche Gesellschaft fir Kriminalistik, Johann-
Sebastian-Bach-StraBe 9, 89331 Burgau

Die Deutsche Gesellschaft fiir Kriminalistik

Die Deutsche Gesellschaft fiir Kriminalistik (DGfK) ist ein
Zusammenschluss von Experten, die es sich zur Aufgabe
gemacht haben, die Kriminalistik in Wissenschaft, Pra-
xis, Aus- und Weiterbildung zu pflegen und zu férdern.
Als Fachgesellschaft bildet die DGfK ein unabhangiges
Netzwerk ausgewiesenen Spezialisten und Experten mit
Affinitat zur Kriminalistik. Dazu gehéren zum Beispiel
Polizei- bzw. Kriminalbeamte, Staatsanwalte, Strafver-
teidiger und Richter, Kriminaltechniker, Rechtspsycholo-
gen, Rechtsmediziner, Detektive sowie Natur- und
Sprachwissenschaftler.

Das Institut Academia Criminalis

Das Institut Academia Criminalis ist Bestandteil der
DGfK. Neben der Fortbildung entwickelt das Institut die
wissenschaftliche Kriminalistik auf akademischem Ni-
veau. Das Institut hat die Aufgabe, diese Entwicklung zu
koordinieren, Expertenwissen abzurufen, in Aus- und
WeiterbildungsmaBnahmen einzufiihren, aber auch an-
deren Institutionen anzubieten. Dazu gehért z. B. die
Beratung von Politik, Universitdaten, Hochschulen und
Fachhochschulen, nicht zuletzt auch der Wirtschaft. Die
Fortbildung von Richtern, Staatsanwadlten und Rechtsan-
walten ist ebenfalls ein wesentliches Anliegen des Insti-
tuts. Auch die Vermittlung von Experten fir die Aus-
und Fortbildung an Universitaten etc. ist Aufgabe des
Instituts. Neben der Vermittlung von Experten wird auch
eine Einflussnahme auf die Aus- und Fortbildung ange-
strebt. Ferner steht das Institut auch zur Verfiigung, um
Gutachtenanfragen an einschlagige Fachleute weiterzu-
leiten. Wesentliches Merkmal des Instituts ist die Quali-
tatssicherung lUber die gesamte, hier vorgestellte Band-
breite der Angebote. Das Institut versteht sich zudem
als , Think-Tank" flr die umfassende Kompetenz der
Mitglieder der Deutschen Gesellschaft fiir Kriminalistik.
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2. Workshop der Academia Criminalis
in Zusammenarbeit mit der
Arbeitsgruppe
~Internetkriminalitat" der Deutsche
Gesellschaft fiir Kriminalistik

26. Juni 2024

.Kunstliche Intelligenz®

Chancen fur die
Sicherheit?

Parkhotel ,,Heidehof"
Ingolstadter Str. 121
85080 Gaimersheim
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Programm

08:45 h

09:00 h

Check-In

BegriiBung und Eréffnung des

2. Workshop der Academia Crimi-
nalis in Zusammenarbeit mit der
AG , Internetkriminalitat"

Peter Hirsch, AG ,Internetkriminalitat®
Gerd Ley, ,Academia Criminalis"

Generative kiinstliche Intelligenz
(GenAlI) - die zukiinftige
~Wunderwaffe®™ bei Ermittlungen?

Prof. Dr. Sven Mayer
LMU Minchen

Kaffeepause

Deepfakes entlarven: Trends,
Anwendungsfdlle und EU-
Regelungen

Dominik Graetz
DigitalNewX, StraBberg

Mittagspause

Herausforderung der Bildauthen-
tizitat im Zeitalter von KI:
Entwicklungen, Bedenken und
innovative Sicherheitslosungen

Linus Kameni, Paul Franken
VAARHAFT, Berlin

Kaffeepause

Entschliisselung von Online-
banking-Scams: Identifikation,
Methoden und Techniken zur Auf-
deckung betriigerischer Praktiken

N34 mit Kollegen
Bloggerin, Netzaktivistin

Verabschiedung;
Ende der Veranstaltung

Die Referenten

Prof. Dr. Sven Mayer

Generative klinstliche Intelligenz (GenAl) steht im Mit-
telpunkt offentlicher Diskussionen und gilt als Katalysa-
tor fir einen Umbruch am Arbeitsplatz — aber was ist
GenAI? In diesem Vortrag wird auf aktuelle Entwicklun-
gen im Bereich klinstliche Intelligenz und GenAl einge-
gangen. Dabei liegt der Focus auf GenAI am Arbeitsplatz
und darauf, wie einfache Arbeiten automatisiert erledigt
werden kénnen und wie KI an komplexen Fragen mitwir-
ken kann. Dariber hinaus werden die Limitationen von
GenAlI im Vortrag diskutiert, um Anwendende Uber die
Grenzen aufzuklaren. Hierbei sind vor allem der verant-
wortungsvolle mensch-zentrierte Umgang sowie der
Einsatz KI-basierter Systeme als Werkzeuge zu sehen.
Kurz werden einige Programme vorgestellt, welche die
Ermittlungstatigkeit erleichtern kdnnen.

Dominik Graetz

Der Referent definiert den Begriff der ,Deepfake-
Technologien™ und nennt damit verbundene Risiken. Er
zeigt, wie mit Hilfe von KI Videos und Audioaufnahmen
manipuliert und die Erstellung gefélschter Aussagen er-
leichtert werden. Es werden Beispiele prasentiert, wie
einer Person unangenehme oder sogar illegale Inhalte in
den Mund gelegt werden, die dem klassischen Telefon-
betrug ahneln. Gezeigt werden auch technische Hilfe-
stellungen zur Erkennung von Deepfakes, um ihre Ver-
breitung einzudédmmen und Schaden zu minimieren.

Im zweiten Teil des Vortrags wird ein Einblick in die Dis-
kussionen rund um den ,Data & AI Act" in Brissel gege-
ben. Dabei wird Gber die Nutzung von Gesichtserken-
nungstechnologien durch Regierungsbehérden und Pri-
vatermittler sowie Datenschutz- und Blirgerrechtsbe-
denken diskutiert.
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Linus Kameni, Paul Franken

Durch 6ffentlich zugangliche KI-gestiitzte Tools ist es
mittlerweile auch Laien mdglich, in wenigen Sekunden
Uberzeugende Bildfalschungen zu kreieren, sei es als
nachtrdgliche Bildbearbeitungen oder als Erzeugung
vollsténdig kinstlich generierter Bilder. Dies stellt eine
neuartige Herausforderung fiir samtliche Bereiche dar,
in denen die Authentizitat digitaler Bilder eine zentrale
Rolle spielt. Der Referent gibt einen Uberblick iiber die
Entwicklungsgeschwindigkeit generativer kiinstlicher
Intelligenz und fuhrt anhand eindricklicher Beispiele
vor, wie die Authentizitdt digitaler Beweismittel bei der
Rechtsprechung zunehmend in Frage zu stellen ist. Im
Weiteren werden neuartige Systeme vorgestellt, die zur
Absicherung der Authentizitat digitaler Bilder dienen und
in sensiblen Kontexten Anwendung finden.

N3l14 mit Kollegen

Die Referenten thematisieren Onlinebanking-Scams und
fihren die Zuhorer in die Welt dieser betriigerischen
Praktiken ein. Der Beitrag gibt Einblicke in Methoden zur
Identifizierung von Plattformbetreibern, die sich auf be-
trigerisches Onlinebanking spezialisiert haben. Durch
die Veranschaulichung anhand eines realen Falls wird
gezeigt, wie die angewandten Strategien und techni-
sches Know-how dazu beitragen kdénnen, die Tater hin-
ter geféhrlichen Webseiten aufzudecken.

Fortbildungsbescheinigungen, Anerkennungen
Die Veranstaltung ist anerkennungsfahig als Bildungsur-
laub. Sie gilt als Fortbildung im Sinne des § 15 FAO.

Hinweis zur Dokumentation

Wahrend der Tagung werden Bilder gefertigt und ggdf.
auf der Homepage der DGfK verdéffentlicht. Die Teilnah-
me ist selbstverstandlich freiwillig.



